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I. PRESENTACIÓN 

 

La Diplomatura proporcionará los conocimientos y prácticas internacionalmente 

aceptadas por organismos normativos, para el personal encargado de los Sistemas de 

Información alineado a las políticas de la empresa con el fin de asegurar y dar valor a la 

información, proporcionar las bases teóricas, prácticas y tecnológicas que permitan al 

participante conocer los principios internacionalmente aceptados de la Auditoría y Seguridad de 

TI y dar los elementos para poner en práctica las Normas Técnicas Peruanas (NTP) de la PCM. 

En ese sentido, la Dirección y el Comité Directivo de la Unidad de Posgrado, con la 

colaboración de docentes del programa, han realizado diversas actividades conducentes a la 

actualización de los componentes del Currículo. Se han considerado los nuevos avances y 

cambios en los entornos en los cuales se gestiona la auditoria y seguridad de las tecnologías de 

la Información. Estos entornos o nuevos escenarios están caracterizados por la globalización en 

los negocios, nuevos modelos de generación de valor aplicando la transformación digital y 

nuevas formas de gestionar el capital humano. 

 

Desde el punto de vista metodológico, este trabajo se fundamenta en los principios y 

lineamientos del Modelo Educativo San Marcos y de la normativa establecida en el Reglamento 

General de Estudios de Posgrado. En base a estos documentos y la revisión de literatura se 

elabora una primera versión. Posteriormente, en reuniones con reconocidos profesionales y 

docentes del programa se ha consolidado un documento final que se presenta a continuación. 

 

Está dirigido a profesionales de Ingeniería de Sistemas, Computación e Informática o 

carreras afines que tengan una función o actividad relacionada con la seguridad de la 

información. Gerentes de Sistemas, Jefe de Proyectos, Jefe de Infraestructura de TI, Oficiales de 

Seguridad, Responsables de la seguridad de los sistemas de información. La orientación es a 

bachilleres y/o Titulados y profesionales que quieran iniciar la especialidad en Auditoría y 

Seguridad de TI. 

 

Al finalizar la diplomatura la Diplomatura en Especialización en Auditoría y Seguridad en 

Tecnologías de Información, el egresado estará en condiciones de dirigir proyectos de Auditoría 

y Seguridad de Tecnologías de Información a todo nivel en la organización, los profesionales 

capacitados lograran capacidades para desempeñarse como: Especialista en Auditoría y 

Seguridad de Tecnologías de Información. 
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II. VISIÓN DE LA FACULTAD Y/O DE LA UPG 

Ser reconocidos como una facultad de excelencia en la formación profesional e 

investigación en el área de Computación e Informática comprometidos con la responsabilidad 

social y el desarrollo sostenible de la sociedad. 

 

 

III. MISIÓN DE LA FACULTAD Y/O DE LA UPG 

Generar y difundir conocimiento científico y tecnológico, formando profesionales e 

investigadores en el área de Computación e Informática, con valores y respetuosos de la 

diversidad cultural, promotores de la identidad nacional basada en una cultura de calidad y 

responsabilidad social para contribuir al desarrollo sostenible del país y la sociedad. 
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IV. LÍNEAS DE INVESTIGACIÓN 

Objetivos de desarrollo (n=8) Líneas de Investigación (n=8) 

 
 
 

 
ODS3: Salud y Bienestar 

1 Ciberseguridad 

2 Computación Gráfica e Imágenes 

3 Gobierno y Gestión de TIC 

4 Ingeniería de Software 

5 Procesamiento Digital de Señales 

6 Sistemas Inteligentes 

 
 

 
ODS4: Educación de Calidad 

1 Ciberseguridad 

2 Computación Gráfica e Imágenes 

3 Gobierno y Gestión de TIC 

4 Ingeniería de Software 

5 Sistemas Inteligentes 

 

 
ODS5: Igualdad de género 

1 Computación Gráfica e Imágenes 

2 Gobierno y Gestión de TIC 

3 Ingeniería de Software 

4 Sistemas Inteligentes 

ODS7: Energía asequible y no contaminante 1 Computación Gráfica e Imágenes 

2 Sistemas Inteligentes 

ODS8: Trabajo decente y crecimiento económico 1 Gobierno y Gestión de TIC 

2 Ingeniería de Software 

 
 
 

 
ODS9: Industria, Innovación e Infraestructura 

1 Ciberseguridad 

2 Computación Gráfica e Imágenes 

3 Gobierno y Gestión de TIC 

4 Ingeniería de Software 

5 Internet de las Cosas 

6 Redes TIC 

7 Sistemas Inteligentes 

 
 

 
ODS16: Paz, Justicia e Instituciones sólidas 

1 Ciberseguridad 

2 Computación Gráfica e Imágenes 

3 Gobierno y Gestión de TIC 

4 Ingeniería de Software 

5 Sistemas Inteligentes 

 
 

 
ODS17: Alianzas para lograr los objetivos 

1 Ciberseguridad 

2 Gobierno y Gestión de TIC 

3 Ingeniería de Software 

4 Procesamiento Digital de Señales 

5 Redes TIC 

6 Sistemas Inteligentes 
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V. PERFILES: 

1. Perfil del ingresante al Programa 

 Bachilleres de universidades públicas y privadas, nacionales o extranjeras de las 

áreas de ciencias, Ingenierías que desempeñen una función o actividad 

relacionada con las Especialización en Auditoría y Seguridad de Tecnologías de 

Información.  

 Con actitudes y valores (honestidad solidaridad, proactividad); y capacidades y 

habilidades (Aprendizaje, razonamiento, liderazgo, adaptación a cambios 

tecnológicos). 

 

2. Perfil del egresado del Programa 

      Al finalizar el programa, el egresado tendrá las siguientes competencias: 

a) Dirige proyectos de Auditoría y Seguridad de Tecnologías de Información a todo 

nivel en la organización. 

b) Aplica la base de conocimientos en proyectos de Auditoría y Seguridad de 

Tecnologías de Información a todo nivel en la organización. 

c) Gestiona proyectos de Auditoría y Seguridad de Tecnologías de Información para 

la mejora continua de la empresa. 

d) Capacidad para desempeñarse como: Especialista en auditoría y seguridad de 

tecnologías de información. 

e) Ejecuta la gestión de riesgos de la seguridad de la información a todo nivel de en 

la organización. 

 

VI. PLAN DE ESTUDIOS 
 

PLAN DE ESTUDIOS 2023 

Nº Código Asignatura Créd. 

Primer Ciclo 

1.  Gestión de la seguridad de la información 5.0 

2.  Auditoria de tecnologías y sistemas de información 4.0 

3. 
 

Marco para el gobierno y gestión de la tecnología de 

la información de las empresas 
3.0 

Subtotal 18.0 

Segundo Ciclo 

6.  Gestión de riesgos de la seguridad de la información 5.0 

7.  Auditoria de gobierno y gestión de la información 4.0 

8.  Taller de exámenes de certificación 3.0 

Subtotal 6.0 

TOTAL 24.0 
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VII. SUMILLAS 
 
GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 

Asignatura que corresponde al periodo de profundización, es de naturaleza teórico - 

práctica y de modalidad no presencial. Tiene el propósito de brindar al participante los 

conocimientos concernientes a un Sistema de Gestión de Seguridad de la Información 

tomando como referencia la familia de normas ISO 27000.  

 Las unidades son:  
I. Conceptos base de Seguridad de la Información en base a la familia de normas ISO 

27000 y el framework del NIST de EE.UU. 
II. Interpretación e implementación de la norma ISO 27001. 

III. Revisión y consideraciones de implementación de la norma ISO 27002. 
IV. Gestión de Incidentes de Seguridad de la Información.   
 

AUDITORÍA DE TECNOLOGÍAS Y SISTEMAS DE INFORMACIÓN 

Asignatura que corresponde al periodo de profundización, es de naturaleza teórico – 

práctica y de modalidad no presencial. Tiene el propósito de brindar al participante los 

conocimientos concernientes a la Auditoria de Tecnologías y Sistemas de Información. 

Las unidades son:  
I. Fundamentos 

II. Procesos y Normas.  
III. Elaboración de Planes de Auditoria 
IV. Elaboración de un Plan de Auditoria de Tecnologías de la Información, desde un 

enfoque de Sistemas de Información, Infraestructura Tecnológica, Servicios 
Tecnológicos.  

 

MARCO PARA EL GOBIERNO Y GESTIÓN DE LA TECNOLOGÍA DE LA INFORMACIÓN EN LAS 

EMPRESAS 

Asignatura que corresponde al periodo de Perfeccionamiento, es de naturaleza teórico – 

práctica y de modalidad no presencial. Tiene el propósito de brindar al participante los 

marcos conceptuales y metodológicos para para el buen gobierno y la gestión de las 

tecnologías de la información y la tecnología de la empresa tales como COBIT 2019, ITIL 4, 

PMBOK, NIST, CIS en la implementación de estrategias y prácticas de control de las 

tecnologías de información. 

Las unidades son: 
I. Fundamentos de Gobierno y Gestión de TI en las empresas.  

II. Revisión del marco de trabajo COBIT 2019 para la implementación del Gobierno de TI 
en las empresas. 

III. Revisión de modelos de Gobierno de TI.  
IV. Estructuración de un modelo de Gobierno de TI en las empresas.  
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GESTIÓN DE RIESGOS DE SEGURIDAD DE LA INFORMACIÓN 

Asignatura que corresponde al periodo de profundización, es de naturaleza teórico – 

práctica y de modalidad no presencial. Tiene el propósito de brindar al participante los 

conocimientos concernientes a los estándares de la familia de normas orientadas a la 

seguridad de la información, con fines de minimizar los riesgos hasta niveles aceptables para 

la organización. 

Las unidades son: 
I. Interpretación de la norma ISO 27005.  

II. Implementación de la norma ISO 27005 
III. Práctica de Evaluación de riesgos de Seguridad. 
 

AUDITORÍA DE GOBIERNO Y GESTIÓN DE LA INFORMACIÓN 

Asignatura que corresponde al periodo de profundización, es de naturaleza teórico – 

práctica y de modalidad no presencial. Tiene el propósito de brindar al participante los 

conocimientos concernientes a la Auditoria de Gobierno y Gestión de TI.  

Las unidades son: 
I. Revisión y aplicación de los objetivos de control (Prácticas de Control) de COBIT 2019.  

II. Implementación de Aseguramiento de Control basado en COBIT 2019.  
III. Elaboración e implementación de la medición del desempeño estratégico de TI. 

 
TALLER DE EXÁMENES DE CERTIFICACIÓN 

Asignatura que corresponde al periodo de Perfeccionamiento, es de naturaleza teórico – 

práctica y de modalidad no presencial. Tiene el propósito de brindar al alumno, los 

conceptos relacionados a la preparación para rendir el examen de certificación Certified 

Information Systems Auditor(CISA) y COBIT 5.0 Foundation. Culmina con un simulacro del 

examen CISA y COBIT que ayuda al alumno a reforzar sus conocimientos y estar preparado 

para presentarse al examen. 

Las unidades son: 
I. Revisión de la estructura del examen de certificación CISA 

II. Aplicación de preguntas de examen de certificación de CISA.  
III. Aplicación de simulación de Examen de Certificación CISA.  
IV. Revisión de la estructura del examen de certificación de Fundamentos de COBIT 2019. 
V. Aplicación de preguntas de examen de certificación de COBIT 2019. 

VI. Aplicación de simulación de Examen de Certificación COBIT 2019. 
 


