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Diplomatura en Especializacion en Auditoria y Seguridad en
Tecnologias de Informacion

I PRESENTACION

La Diplomatura proporcionard los conocimientos y prdcticas internacionalmente
aceptadas por organismos normativos, para el personal encargado de los Sistemas de
Informacién alineado a las politicas de la empresa con el fin de asegurar y dar valor a la
informacién, proporcionar las bases tedricas, prdcticas y tecnolégicas que permitan al
participante conocer los principios internacionalmente aceptados de la Auditoria y Seguridad de
Tly dar los elementos para poner en practica las Normas Técnicas Peruanas (NTP) de la PCM.

En ese sentido, la Direccion y el Comité Directivo de la Unidad de Posgrado, con la
colaboracién de docentes del programa, han realizado diversas actividades conducentes a la
actualizacion de los componentes del Curriculo. Se han considerado los nuevos avances y
cambios en los entornos en los cuales se gestiona la auditoria y seguridad de las tecnologias de
la Informacidn. Estos entornos o nuevos escenarios estan caracterizados por la globalizacién en
los negocios, nuevos modelos de generacién de valor aplicando la transformacién digital y
nuevas formas de gestionar el capital humano.

Desde el punto de vista metodoldgico, este trabajo se fundamenta en los principios y
lineamientos del Modelo Educativo San Marcos y de la normativa establecida en el Reglamento
General de Estudios de Posgrado. En base a estos documentos y la revision de literatura se
elabora una primera versidn. Posteriormente, en reuniones con reconocidos profesionales y
docentes del programa se ha consolidado un documento final que se presenta a continuacion.

Estd dirigido a profesionales de Ingenieria de Sistemas, Computacién e Informatica o
carreras afines que tengan una funcidon o actividad relacionada con la seguridad de la
informacién. Gerentes de Sistemas, Jefe de Proyectos, Jefe de Infraestructura de T, Oficiales de
Seguridad, Responsables de la seguridad de los sistemas de informacidon. La orientacidon es a
bachilleres y/o Titulados y profesionales que quieran iniciar la especialidad en Auditoria y
Seguridad de TI.

Al finalizar la diplomatura la Diplomatura en Especializacién en Auditoria y Seguridad en
Tecnologias de Informacion, el egresado estara en condiciones de dirigir proyectos de Auditoria
y Seguridad de Tecnologias de Informacion a todo nivel en la organizacién, los profesionales
capacitados lograran capacidades para desempefarse como: Especialista en Auditoria y
Seguridad de Tecnologias de Informacion.
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1. VISION DE LA FACULTAD Y/O DE LA UPG

Ser reconocidos como una facultad de excelencia en la formaciéon profesional e
investigacion en el drea de Computacién e Informatica comprometidos con la responsabilidad
social y el desarrollo sostenible de la sociedad.

1. MISION DE LA FACULTAD Y/O DE LA UPG

Generar y difundir conocimiento cientifico y tecnoldgico, formando profesionales e
investigadores en el area de Computacion e Informadtica, con valores y respetuosos de la
diversidad cultural, promotores de la identidad nacional basada en una cultura de calidad y
responsabilidad social para contribuir al desarrollo sostenible del pais y la sociedad.
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IV. LINEAS DE INVESTIGACION

Objetivos de desarrollo (n=8) Lineas de Investigacion (n=8)

[ERN

Ciberseguridad

Computacion Grafica e Imagenes

Gobierno y Gestion de TIC

ODS3: Salud y Bienestar
Ingenieria de Software

Procesamiento Digital de Sefiales

Sistemas Inteligentes

Ciberseguridad

Computacion Gréfica e Imagenes

ODS4: Educacion de Calidad Gobierno y Gestién de TIC

Ingenieria de Software

Sistemas Inteligentes

Computacion Gréfica e Imagenes

Gobierno y Gestién de TIC

ODS5: Igualdad de género
Ingenieria de Software

Sistemas Inteligentes

ODS7: Energia asequible y no contaminante Computacion Gréfica e Imagenes

Sistemas Inteligentes

ODS8: Trabajo decente y crecimiento econémico Gobierno y Gestién de TIC

Ingenieria de Software

Ciberseguridad

Computaciodn Grafica e Imagenes

Gobierno y Gestién de TIC

0DS9: Industria, Innovacion e Infraestructura Ingenieria de Software

Internet de las Cosas

Redes TIC

Sistemas Inteligentes

Ciberseguridad

Computacioén Grafica e Imagenes

0DS16: Paz, Justicia e Instituciones solidas Gobierno y Gestién de TIC

Ingenieria de Software

Sistemas Inteligentes

Ciberseguridad

Gobierno y Gestién de TIC

Ingenieria de Software

ODS17: Alianzas para lograr los objetivos
Procesamiento Digital de Sefiales

Redes TIC
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Sistemas Inteligentes
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V. PERFILES:
1. Perfil del ingresante al Programa

— Bachilleres de universidades publicas y privadas, nacionales o extranjeras de las
areas de ciencias, Ingenierias que desempefien una funcion o actividad
relacionada con las Especializaciéon en Auditoria y Seguridad de Tecnologias de
Informacion.

— Con actitudes y valores (honestidad solidaridad, proactividad); y capacidades y
habilidades (Aprendizaje, razonamiento, liderazgo, adaptacién a cambios
tecnoldgicos).

2. Perfil del egresado del Programa

Al finalizar el programa, el egresado tendra las siguientes competencias:

a) Dirige proyectos de Auditoria y Seguridad de Tecnologias de Informacidn a todo
nivel en la organizacién.

b) Aplica la base de conocimientos en proyectos de Auditoria y Seguridad de
Tecnologias de Informacién a todo nivel en la organizacién.

c) Gestiona proyectos de Auditoria y Seguridad de Tecnologias de Informacion para
la mejora continua de la empresa.

d) Capacidad para desempefarse como: Especialista en auditoria y seguridad de
tecnologias de informacién.

e) Ejecuta la gestion de riesgos de la seguridad de la informacion a todo nivel de en
la organizacidn.

VI. PLAN DE ESTUDIOS

PLAN DE ESTUDIOS 2023
N° | Cadigo Asignatura Créd.
Primer Ciclo
1. Gestion de la seguridad de la informacién 5.0
2. Auditoria de tecnologias y sistemas de informacién 4.0
3. Marco para el gobierno y gestion de la tecnologia de 3.0
la informacién de las empresas ’
Subtotal 18.0
Segundo Ciclo
6. Gestion de riesgos de la seguridad de la informacion 5.0
7. Auditoria de gobierno y gestion de la informacién 4.0
8. Taller de exdmenes de certificacion 3.0
Subtotal 6.0
TOTAL 24.0
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VIl.  SUMILLAS

GESTION DE LA SEGURIDAD DE LA INFORMACION

Asignatura que corresponde al periodo de profundizacién, es de naturaleza tedrico -
practica y de modalidad no presencial. Tiene el propésito de brindar al participante los
conocimientos concernientes a un Sistema de Gestion de Seguridad de la Informacién
tomando como referencia la familia de normas ISO 27000.

Las unidades son:
I. Conceptos base de Seguridad de la Informacidon en base a la familia de normas 1SO
27000 y el framework del NIST de EE.UU.
Il. Interpretacion e implementacién de la norma ISO 27001.
IIl. Revisién y consideraciones de implementacién de la norma ISO 27002.
IV. Gestidn de Incidentes de Seguridad de la Informacion.

AUDITORIA DE TECNOLOGIAS Y SISTEMAS DE INFORMACION

Asignatura que corresponde al periodo de profundizacién, es de naturaleza tedrico —
practica y de modalidad no presencial. Tiene el propésito de brindar al participante los
conocimientos concernientes a la Auditoria de Tecnologias y Sistemas de Informacidn.

Las unidades son:
I. Fundamentos
Il. Procesosy Normas.
Ill. Elaboracién de Planes de Auditoria
IV. Elaboracién de un Plan de Auditoria de Tecnologias de la Informacidn, desde un
enfoque de Sistemas de Informacidn, Infraestructura Tecnoldgica, Servicios
Tecnoldgicos.

MARCO PARA EL GOBIERNO Y GESTION DE LA TECNOLOGIA DE LA INFORMACION EN LAS
EMPRESAS

Asignatura que corresponde al periodo de Perfeccionamiento, es de naturaleza teérico —
practica y de modalidad no presencial. Tiene el propésito de brindar al participante los
marcos conceptuales y metodolégicos para para el buen gobierno y la gestion de las
tecnologias de la informacién y la tecnologia de la empresa tales como COBIT 2019, ITIL 4,
PMBOK, NIST, CIS en la implementacién de estrategias y practicas de control de las
tecnologias de informacion.

Las unidades son:
I. Fundamentos de Gobierno y Gestion de Tl en las empresas.
Il. Revision del marco de trabajo COBIT 2019 para la implementacién del Gobierno de TI
en las empresas.
lll. Revision de modelos de Gobierno de TI.
IV. Estructuracidon de un modelo de Gobierno de Tl en las empresas.
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GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Asignatura que corresponde al periodo de profundizacién, es de naturaleza tedrico —
practica y de modalidad no presencial. Tiene el propdsito de brindar al participante los
conocimientos concernientes a los estdndares de la familia de normas orientadas a la
seguridad de la informacién, con fines de minimizar los riesgos hasta niveles aceptables para
la organizacion.

Las unidades son:
I. Interpretacion de la norma ISO 27005.
II. Implementacion de la norma ISO 27005
Ill. Prdctica de Evaluacidon de riesgos de Seguridad.

AUDITORIA DE GOBIERNO Y GESTION DE LA INFORMACION

Asignatura que corresponde al periodo de profundizacién, es de naturaleza tedrico —
practica y de modalidad no presencial. Tiene el propdsito de brindar al participante los
conocimientos concernientes a la Auditoria de Gobierno y Gestién de TI.

Las unidades son:
I. Revisidn y aplicacion de los objetivos de control (Practicas de Control) de COBIT 2019.
Il. Implementacidn de Aseguramiento de Control basado en COBIT 2019.

Ill. Elaboracién e implementacién de la medicion del desempefio estratégico de TI.

TALLER DE EXAMENES DE CERTIFICACION

Asignatura que corresponde al periodo de Perfeccionamiento, es de naturaleza tedrico —

practica y de modalidad no presencial. Tiene el propdsito de brindar al alumno, los
conceptos relacionados a la preparacién para rendir el examen de certificacion Certified
Information Systems Auditor(CISA) y COBIT 5.0 Foundation. Culmina con un simulacro del
examen CISA y COBIT que ayuda al alumno a reforzar sus conocimientos y estar preparado
para presentarse al examen.

Las unidades son:
I. Revision de la estructura del examen de certificacion CISA
Il. Aplicacion de preguntas de examen de certificacién de CISA.
Ill. Aplicaciéon de simulacién de Examen de Certificacién CISA.
IV. Revisidn de la estructura del examen de certificacion de Fundamentos de COBIT 2019.
V. Aplicacidn de preguntas de examen de certificacion de COBIT 2019.
VI. Aplicacidn de simulacion de Examen de Certificacion COBIT 2019.



